ESTADO DO RIO GRANDE DO SUL

PREFEITURA MUNICIPAL DE TRES COROAS

AVISO DE MANIFESTACAO DE INTERESSE DE CONTRATACAO 06/2024

A Secretaria Municipal da Fazenda comunica através do presente instrumento o
interesse na contratagdo de empresa para fornecimento do seguinte servico: Mailinspector,
ferramenta de protecdo e filtragem de mensagens para prote¢do contra spam e monitoramento em
tempo real com resposta rapida em caso de incidentes.

O Mailinspector possui um mecanismo que analisa cada link recebido por e-mail em tempo
real, cada vez que um usudrio clica no mesmo. Este sistema simula a a¢do real de um usuario, antes
de o usudrio ser direcionado para seu destino, ndo dependendo de assinaturas e vacinas pré-
existentes, além de interagir com o usuario final que é o principal alvo de ataques de engenharia
social, aumentando a conscientizacdo e diminuindo exponencialmente o risco de uma organizagao
sofrer este tipo de ataque.

PRINCIPAIS TECNOLOGIAS: Protecdo contra fraudes, protecdo contra e-mail impostor, ataques
dirigidos, identificacdo de boletos e ordens de pagamento falsos, prote¢do contra ameagas e ataques
dirigidos e persistentes como fraudes e ataques de engenharia social. Sandbox em ambiente
controlado para simular a¢des do usuario, utilizando inteligéncia artificial, machine learning, e outras
técnicas de andlise de arquivos, documentos e URLs. Conformidade com regulagdes como GDPR,
LGPD, PCI , HIPPA e Marco civil. Além disso o Mailinspector possui ainda criptografia, auditoria
forense e Data loss prevention (DLP). Dashboards e ferramentas para andlise e reposta répida contra
diversos tipos de incidentes de seguranga com possibilidade de blogueio e takedown de ameacas
zutcmetizado. Verifica em tempo real a reputagdo de arquivos, URL e IPs, sem necessidade de
assinaturas pré-existentes. Permite que, enquanto lé seus e-mails, o usuario possa interagir com o
Mailinspector, podendo reportar falso positivo, falso negativo além de aprender sobre prevencao.
Remocdo de contetido potencialmente perigoso em arquivos infectados, documentos e HTML, o

que protege os usudrios de ataques de dia zero. Permite ao administrador tomar acfes de resposta
rapida em relagdo a incidentes. Mesmo que uma ameaga tenha sido entregue na caixa de entrada de
um ou varios usudrios. E possivel tomar acdes de forma manual e/ou automdtica para um ou

diversos usuarios, seja através de Inteligéncia artificial ou através de manual acdo do administrador.
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ESTADO DO RIO GRANDE DO SUL

PREFEITURA MUNICIPAL DE TRES COROAS

MOTIVO DA CONTRATACAO: proteger o sistema contra fraudes, trazendo protecdo contra ataques
de e-mail impostor, ataques dirigidos, trazendo ferramentas para andlise e reposta rapida contra

diversos tipos de incidentes de seguranca com possibilidade de blogueio.

PRAZO DE EXECUCAO:

Contratacdo por 12 meses com possibilidade de renovagdo até os limites estabelecidos na lei.

PAGAMENTO: O pagamento serd apds a entrega e execucdo da instalagdo, através de depdsito

bancério, mediante liberagdo do setor responsavel.

Observacdes: Os precos ofertados devem incluir todas as despesas diretas e indiretas, tais
como: locomocdo, locacdo de equipamento que viabilize a realizagdo do servico, combustivel,

encargos trabalhistas, previdencidrios, sociais, civis, comerciais e fiscais.

Os interessados no fornecimento de propostas poderdo encaminhar as mesmas no e-mail

licitacoes@trescoroas.rs.gov.br. Maiores informagdes pelo telefone 0800 000 8932.

Trés Coroas, 24 de abril de 2024.
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